SaaS讨论班纪要
时间：2010-11-15 星期一 晚上18:00-20:00
地点：高性能中心 第三报告厅
参与人员：
老师：李庆忠，史玉良，崔立真
博士：孔兰菊，郭  伟，李  琳，李晓娜，张  坤
硕士：申  宇，王  学，吴升启，于华洋，姚金成（09级）
      桑成良，张  腊，李金钗，吕冰彩，邱  磊（10级）

摘要整理：张  坤
报告内容
1 论文报告：Order Preserving Encryption for Numeric Data
1.1 报告人
李琳（09级博士）
1.2 论文信息

Rakesh Agrawal, Jerry Kiernan, Ramakrishnan Srikant, Yirong Xu: Order-Preserving Encryption for Numeric Data. SIGMOD 2004:563-574
作者

Rakesh Agrawal (曾就职于IBM Almaden Research Center)
http://research.microsoft.com/en-us/people/rakesha/
http://rakesh.agrawal-family.com/ 
Apriori algorithm是关联规则里一项基本算法。是由Rakesh Agrawal和Ramakrishnan Srikant两位博士在1994年提出的关联规则挖掘算法
Jerry Kiernan (IBM Almaden Research Center)
http://www.almaden.ibm.com/cs/people/jkiernan/ 

Ramakrishnan Srikant (IBM Almaden Research Center)

http://www.linkedin.com/in/rsrikant 
Yirong Xu (IBM Almaden Research Center)

1.3 报告内容

（1）研究背景
1）问题
· 未授权用户绕过访问控制机制查看数据库 

· 数据加密导致数据库性能退化 

2）研究前提
· 攻击这只能访问加密后数据 

· 攻击者没有关于加密数据值域的相关信息 

（2）相关工作

· 随机数 

· 密文与明文数据分布相同 

· 多项式函数 

· 密文与明文数据分布相似 

· 桶 

· 加密数据分桶 

· 桶上建立索引 

· 范围查询支持较差 

（3）OPES-ORDER PRESERVING ENCRYPTION SCHEME
1）简介

OPES（Order-Preserving Encryption Scheme） 

· 允许密文上直接进行比较操作，支持精确匹配、范围查询（MAX、MIN、COUNT）、GROUP BY、ORDER BY等操作 

· OPES范围查询结果精确，不需要进行查询结果后处理 

· 列中属性值可以进行修改或者插入新值，无需修改其他值 

· 可以与现有数据库系统集成，支持B-Tree等索引结构 

2）架构
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Figure 1: Transparentencryption in the “trusted database soft-
ware with vulnerable storage” setting.




3）基本思想
· 用户提供一个目标分布 

· 将明文值保序的转换到目标分布上 
通过转换保护数据的统计趋势
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Figure 2: Summation of random numbers:
crypted values tracks the input distribution.
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Figure 4: llustrating OPES.




（4）结合SaaS的思考
· OPES主要面向能够访问加密数据的攻击者，SaaS攻击者还包括平台内部恶意管理人员 

· OPES主要面向范围查询数据操作，SaaS中主要是事务性数据操作 

· Model阶段需要事先获得用户所有的数据建立分桶 

· 桶建立和优化复杂 

· 分桶信息是OPES的密钥，数据较多时，分桶信息有几十个或者上百个，管理复杂 

（5）Hippocratic database 

保护管理数据库中的隐私信息 

设计原则 

· Purpose specification.
· Consent.
· Limited collection.
· Limited use.
· Limited disclosure. 
· Limited retention.
· Accuracy. 
· Safety.
· Openness.
· Compliance. 
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1.4 讨论内容

（1）架构

Trusted Database Server是什么？是DBMS吗？底层的Encrypted values in both tables & indexs有DBMS吗？Trusted Database Server是建立在普通的DBMS之上的吗？
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ware with vulnerable storage” setting.




（2）索引

索引如何建立？如何通过索引进行查询？
（3）数据处理

1）更新操作：对于更新处理如何来做？update是用delete+insert来实现的吗？
2）支持精确查询吗？
3）什么是面向范围的查询？

4）数据处理效率如何？

5）对频繁更新和事务的支持？
（4）桶
1）桶的作用：转换数据统计趋势，防止统计信息泄漏
2）不足之处：需要实现知道所有数据，以进行处理
（5）数据存储

1）使用列存储？

（6）优势
1）实现与DBMS的无缝集成，无需修改DBMS
1.5 借鉴
（1）保序对单属性隐私保护的借鉴
（2）该隐私保护机制是可逆的，对我们数据混淆与重构的借鉴
（3）目前我们主要关注个体隐私保护，但是未来也需要考虑整体的统计信息保护
2 论文报告：A penalty-based genetic algorithm for the composite SaaS placement problem in the Cloud
1.1 报告人
吴升起（09级硕士）
1.2 论文信息

Zeratul Izzah Mohd Yusoh, Maolin Tang: A penalty-based genetic algorithm for the composite SaaS placement problem in the Cloud. IEEE Congress on Evolutionary Computation 2010:1-8
作者：
Zeratul Izzah Mohd Yusoh 

http://ftmk.utem.edu.my/anusuriya/ 

University Technical Malaysia Melaka
PhD In Queensland University of Technology
Mao lin Tang
http://sky.fit.qut.edu.au/~tangm/ 
Queensland University of Technology
1.3 报告内容

（1）问题背景
· 部署到云上的SaaS包含有许多的应用组成部分，每个组成部分代表SaaS的一个业务功能，组成部分可能相互依赖，一些组成部分可能需要访问存储在云存储服务器上的数据。
· 云中SaaS的放置问题是怎样将一个综合的SaaS放置到云中且使其性能在估计执行时间上是最优的。
· SaaS组成部分和它们相关数据组成部分在提供者服务器上的放置被物理的分散开，数据放置可能会直接的影响资源的利用和SaaS的性能。
· 数据组成部分之间的交互对SaaS的执行时间有比较明显的影响，因为数据存储在云服务器上而不是本地机器。
· 现有的SaaS放置方法，并没有专门为云而设计，主要关注各个组成部分之间的资源消耗并没有关心数据部分的位置。
（2）研究现状

· 目前SaaS的放置方法:

· 目标：将各个服务器上的资源利用率最优化；
· 原则：新SaaS应用实例部署在一个部署之后剩余资源最小的服务器上。 
· 主要关注多租户资源模型，并没有关心SaaS数据位置的问题。
· 应用程序数据存在本地不是数据中心。
· 目前还没有研究将应用程序的数据的放置和应用程序组成部分的放置问题一起考虑。
· SaaS的应用组成部分和其数据都存放在云提供商的服务器上。
（3）SaaS Placement Problem (SPP)问题描述
SaaS Placement Problem (SPP)：在云中计算服务器和存储服务器上放置SaaS各个组成部分以及与各个组成部分的数据，使SaaS执行时间最小化的问题。
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Fig. 1. A high level illustration of SaaS Placement Problem (SPP)





思想：

· 不仅考虑SaaS应用软件组成部分的位置，同时考虑SaaS应用各部分数据的位置。
· 目的：使SaaS性能在估计执行时间上是最优的。
· 对云中SaaS应用放置问题的优化。
· This is the first attempt to the SaaS placement with its data in Cloud provider’s servers. 

关键路径计算
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Fig. 2. Directed Acyclic Graphs for Saa$ workflows
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Fig. 3. Directed Acyclic Super Graphs for SaaS workflows




（4）A Genetic Algorithm for SPP

染色体标示：
· 一个染色体标示一种SaaS的放置方案。
· 包含两部分：
· 一部分包含n个基因，每个表示一个应用软件组成部分
· 一部分包含m个基因，每个表示一个数据存储服务器
· 每个基因的标示为一个三元组<C, R, S>

· C：大陆的标示ID，
· R：地区标示，
· S服务器标示
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Fig. 4. : An example of gene and chromosome encoding scheme with 10 SaaS components and 10 data chunks





遗传操作
· 交叉 单点交叉：随机设定一个交叉点，实行交叉。
· 变异 将一个特定软件组成部分的计算服务器改为另一个新的服务器，新服务器离存储该软件组成部分数据的服务器距离更近。（减少数据传输的时间，从而减少SaaS执行的总时间）
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Fig. 5. : An example of crossover operation for SaaS computing servers
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（5）总结

· 云服务器上综合SaaS放置问题的描述和建模
· 通过基于惩罚的GA算法来优化SaaS的性能，算法结合SaaS数据的位置来考虑SaaS软件组成部分的放置，从而减少数据传输的时间，降低SaaS执行的总时间。
· 实验表明GA算法可以达到很好的优化效果。
1.4 讨论内容

（1）SaaS Placement是什么问题？
（2）SaaS组成部分是什么？题目中的Composite如何理解？
（3）SPP问题
1）两个计算节点之间有连接吗？类似与服务组合？
2）计算节点之间有数据传输吗？
3）文章主要考虑计算节点与存储节点之间的连接。

4）多个计算节点共同完成同一个任务？
5）计算节点在云中如何放置？有策略吗？

6）数据存储有策略吗？文章仅考虑了数据放置之后的优化问题。
7）为什么是DAG？
8）关键路径的计算

9）基因算法中的三元组<C, R, S>，说明服务提供商知道每一个服务器的位置。
1.5 借鉴
本文对目前项目组的研究有很好的借鉴
（1）应用的放置策略

（2）数据的放置策略

3 讨论
（1）场景：云中应用和数据的放置
从论文报告“A penalty-based genetic algorithm for the composite SaaS placement problem in the Cloud”引出的场景：
租户甲租赁了服务提供商SPA的应用App1，服务提供商SPA在全国构建了几个服务中心，甲的用户遍布全国各地，A地的用户可能访问离他较近的应用服务器，数据也存储在较近的数据服务器上。
（2）云的特征

1）伸缩性：可以根据需求动态调整伸缩，增加或减少服务器，同时，可以容忍部分服务器的失灵，这些对于应用都是透明的（虚拟化）。
有多个应用服务器、多个数据服务器。

服务器之间如何协同？

2）虚拟化、多租户：租户感觉像专属于自己的应用一样。
3）透明：应用感知不到底层的数据存储
有了这些新的特征，很多机制就需要重新考虑，有了新的特色。
（3）云的数据管理

云的数据管理是研究云数据隐私的基础，数据隐私保护要与数据存储密切结合。
（4）研究
面向事务的PaaS平台中
类似与Salesforce的Force.com平台，需要借鉴。






