SaaS讨论班纪要
时间：2010-6-28 星期一 上午10:00-11:30
地点：高性能中心 第三报告厅
参与人员：
老师：李庆忠，张世栋，史玉良
博士：任国珍，孔兰菊，李  琳，张  坤
硕士：郑旭旭，董晋利，陈维良  （08级）
      李金钗，吕冰彩，吴  娜（10级）
摘要整理：张  坤
报告内容
1. 面向SaaS应用的数据可信保护架构
报告人：张坤

（1） 数据库快照？通过数据库快照能泄漏SaaS数据隐私吗（报告中提到的SaaS数据动态隐私）？
（2） 报告中对于SaaS数据隐私，提到了SaaS数据静态隐私和SaaS数据动态隐私，外包数据库中有类似的分类吗？与我们SaaS下数据隐私研究有什么区别？
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（3） SaaS数据动态隐私的合理性？称为动态隐私合适吗？
（4） 数据完整性分为持久完整、正确完整、起源完整，合理吗？对于有些已经熟知的概念，不要乱用。
（5） 数据完整如何保证？
1） 第三方周期性检查
谁发起这个检查？可信架构中的可信第三方只负责存储一些辅助信息，不负责一些主动性的活动。
不同时刻的完整性验证算法不同。

2） 数据重构时检查

进行业务逻辑处理时，实时检查所用数据的完整性。
（6） 可信保护模块应能嵌入到我们的PaaS平台DWPaaS中
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（7） 报告中提到的可信第三方的审计做什么工作？有什么作用？数据库审计是做什么工作？
（8） 可信第三方、租户、SaaS数据可信保护平台之间的交互过程是什么样的？具体流程？从租户开户起，开始考虑可信因素？
（9） 数据映射转换、数据处理优化与目前项目组开发的DWPaaS平台的联系和区别？
（10） 关于伪造数据的产生？如何掺沙子？
1） 业务逻辑处理过程中，如数据插入，以数据记录或数据分块为伪造数据粒度。
2） 均衡化过程中，数据分块粒度
（11） 伪造数据构建的合理性？如何伪造合理的字符串型数据，如名字、地址？如何伪造数值型数据？如工资等？使用存储在可信第三方的可信保护策略来描述伪造数据的构建机制。
（12） 可信保护策略由谁提出？谁来维护？提供可信数据保护策略模板，交由租户进行定制，用户在应用SaaS时执行这些策略。
2. SaaS数据私密性相关研究思路
报告人：任国珍
（1） SaaS框架下的密钥管理机制
1） 不找第四方来管理密钥，否则太复杂。
2） 如何防止服务运营商冒充租户身份？如何进行认证？
3） 从租户开户起，考虑可信因素？开户后如何得到身份？如何使用身份？
4） 场景必须是可行的
5） 认证的作用：使用SaaS时，SaaS数据可信保护平台获得租户授权，并将它与平台自身身份发送给可信第三方，获得对应租户的可信保护策略，然后应用。
（2） 基于应用可信的SaaS安全协议

1）可信第三方存储什么内容？

（3） 保序加密算法

1） 保序对我们重要吗？
2） 是研究大规模数据中的加密算法？还是研究PaaS平台中某类加密算法的应用？
3. 其他

（1） 考虑认证，SaaS数据可信保护架构中的流程
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