面向saas应用基于键值对模式的多租户索引研究
摘要

 面向SaaS应用的多租户数据库为满足租户的数据隔离和按需定制需求，需要选择支持隔离和易于定制的数据存储机制，一种有效的存储方式为基于元数据的键值对方式。键值对方式可以方便的支持用户的数据定制需求并提供隔离机制，但其索引方式不支持多租户特征，无法提供租户隔离和按需定制的解决方案，在存取性能方面也面临着巨大的挑战，本文基于关系数据库ORACLE，提出了按租户独立存储的平衡树结构的映射表索引机制，并给出了索引的维护策略，以可以容忍的维护代价换取了理想的存取性能。本文针对多租户和多种索引机制作了详细的实验，实验结果表明，本方案在数据访问分布均衡的情况下，具有较好的性能。
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Research on Index of Multi-Tenant Based on Key-Values for SaaS Application

Abstract

In order to excellently support SaaS application, multi-tenant database system needs to meet the tenants requirement of isolation and on-demand customization, and then need to choose data storage mechanism that supporting isolation and flexiblity, an effective way is to store data using the key-values based on meta-data. Key-values model can be easily customized to support the data needs of tenants and to provide isolation mechanism, but it hasn’t characters of multi-tenant and can’t meet the tenants indexed isolation and on-demand needs, and which in access performance is also faced with enormous challenges. Based on relational database of ORACLE, this paper proposed an indexing mechanism by the multi-separated stored balance tree, while the index maintenance strategies are given to acquire a good access performance. In this paper, detailed experimental results show that this program works with good performance under normal conditions.
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1、 引言
在面向SaaS[1][2]的应用中，多租户数据库需要提供租户之间的数据隔离及按需定制功能，同时，还要在性能上让用户有比较好的体验。这对数据的存储和索引机制提出了挑战。多租户数据库突破了传统的关系数据库、对象数据库的范畴，也不同于Hbase这样面向非结构化数据搜索工作的分布式数据库系统。诸如CRM、HR之类的SaaS应用，主要用于结构化数据的事务性处理，目前的存储及索引方式还远远达不到此类事务性SaaS应用的需求。

在现阶段，面向SaaS应用的多租户数据管理已经成为国内外研究的热点。文献[1][2]针对数据安全性、数据可扩展性等方面提出并分析了一些设计模式；文献[3] 提出了SaaS应用的体系架构,然后提出了基于SaaS模式的企业公共服务平台的三个紧密相连的模型——多用户数据模型、元数据管理模型和安全服务模型；文献[4]探讨了数据仓库应用在云数据中改进索引模式以减少无效处理时间，提高命中率；文献[5]探讨了多租户数据层如何支持多租户服务计算；文献[6]提出了折叠表方式，并对各种数据管理方式得出了较详细的性能数据文献；文献[7]采用了预定义字段机制支持扩展，在查询方面提出了元数据驱动、外部搜索引擎、次优搜索机制等理念；文献[8]提出了如何使用XML来支持数据定制及驱动ECA模型；文献[9]更是在2009年的SIGMOD上讨论了目前主要的集中多租户数据管理方式，包括稀疏表、扩展表、XML、key-values等。稀疏表方式充分利用关系数据库的特性，拥有扎实的理论基础，在此基础上扩充了数据透视表作为索引，但是并没有深入探讨数据透视表的数量及更新代价问题；以扩展表为基本存储方式的解决方案，也很好的解决了数据定制问题及隔离问题，但是它也需要类似于透视图的机制，来提高查询的性能；XML方式本身就具备很强的扩展能力，能很好的解决数据定制问题，但是XML本来还存在很多未解决的问题，必须首先形成可行的XML的解决方案，才可能为多租户数据库提供支持；以key-values为基本存储方式的解决方案，能有效地支持租户隔离和数据定制需求，并且解决了关系数据库中表数量上限的问题，但是因为突破了关系数据库的特性，导致了索引失效的问题。该文献经过全面地论证和分析后认为，理想的多租户数据库尚未出现，还有很多的问题需要研究。 
本文参考了coulmn-store[10，11，12，13]、database cracking[14，15]及Hbase[16]的思想，基于关系数据库的键值对存储机制，引入了AVL树结构的映射表来充当索引并作为元组重构的基础，同时提出了映射表的维护策略来降低索引维护代价，能有效地提高数据访问性能。本文根据租户信息创建了共享模式的映射表索引，并在各自的数据访问请求过程中，渐进式的对映射表索引进行更新。本文论证了该索引方式的存储需求、维护代价及可获取的性能提高的水平，本文的实验从租户数量、查询次数、查询参数等多方面对比了各种方案的查询及维护代价，可以看出本方案具有较好的使用效果，从而佐证了本文思想的正确性。
本文的组织结构如下所述，第二节介绍基于键值对模式的多租户映射表索引模型，第三节讨论索引更新策略，第四节给出上述算法的实验验证，第五节给出了相关工作，第六节给出本文的结论与展望。

2、 基于键值对模式的多租户索引模型
在saas模式下，数据库不但要提供极高的性能，还要支持租户隔离而且富于扩展性。多租户数据库要根据环境的不同，比如不同的租户、不同的工作流程、不同的服务水平协议等提供易变性。结合国内外研究现状，本文选择了键值对的基本存储方式来存储业务数据。
键值对方式能提供较好地易变性，在键值对方式下，每个属性都被存储在某个长而窄的关系里（图1）。
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    图1 基于键值对模式的多租户数据库

图1中表示的是三部分内容，租户模式的元数据（metadata）、租户业务数据(data table)、索引(index)。其中，tenantid代表租户编号，租户可以租赁SaaS应用；cappid表示被租户租赁及定制后的个性化SaaS应用，租户通过该capp访问租户业务数据。

当查询单个属性时，根据键值对能直接返回结果，但是需要查询某元组或某些元组时，就需要在次关键字上进行多次查询、连接才能得到结果集。
如下所示：要想根据属性a和b查询c,发出SQL

select R.c  from R
 where 5≤R.a ≤10 and 
           9≤R.b ≤20
需要把此SQL重写为：

select value as c
 from datatable
where RowID in (
select RowID 
from datatable
where 5≤ value ≤10 and (tenantid,cappid,tableid,columnid)
 in
( :tenantid,:cappid,:tableid:,’a’) 
    intersect
 
select RowID
   from datatable  
where 9≤value ≤20 and (tenantid,cappid,tableid,columnid) 
in 
( :tenantid,:cappid,:tableid:,’b’)

)

在多租户共享模式下，如果基于次关键字a和b上创建传统的复合索引，将会重复存储DataTable主码里的几乎全部信息，空间代价无法想象，否则将付出巨大的查询代价，因此需要寻求新的索引方式，以期快速的获得上述查询结果。本文基于键值对方式的数据库存储机制，引入了AVL树结构的映射表来充当索引以及元组重构的基础（图2），同时提出了索引维护策略来降低映射表的维护代价，能有效地提高访问性能。
图2中表示的是四部分内容：租户模式的元数据（metadata）、租户业务数据(data table)、索引 (index)、租户缓存映射表索引(Mapping Index)。其中，tenantid代表租户编号，租户可以租赁SaaS应用；cappid表示被租户租赁及定制后的个性化SaaS应用，租户通过该capp访问租户业务数据；Mapping Index包括索引列和其它列的映射关系，本文映射表索引存储于系统缓存(Cache)中。
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        图2 映射表索引的多租户数据库
下边给出本模型相关的定义：
定义2.1 Metadata

表示元数据，用于保存隔租户的数据模式，本模型中用关系表Tables、Columns、MappingSet、MappingPivot存储。
    Tables存储关系定义，Columns存储关系的属性定义，MappingSet存储索引定义，MappingPivot存储渐进式的索引更新过程，本方案中以顺序存储的切片点列表来表示，Pivots为切片点，在本模型中一般是数据访问请求的参数。
Metadata={Tables,Columns,MappingSet,MappingPivot }

Tables=( Tenantid,Tableid,Tablename)

Columns=(Tenantid,Cappid,Tableid,ColumnID ,
          ColumnName,DataType,Length,Nullable)

MappingSet=(Tenantid,Cappid,Mappingid,Tableid,
              Column1, Column2,CurrentPivot)     MappingPivot=(Tenantid,Cappid,Tableid,Column1, Pivots)

Pivots ={value|value is a parameter and 

v ∈ ΠColumn1 (σtenantid=currentTenant∧tableid=currentTable (R) )} 
定义2.2 Data Table
表示数据表，以键值对方式存储租户业务数据，本模型中用关系表DataTable来存储

DataTable=( Tenantid,Cappid,Tableid,ColumnName)

定义2.3 MappingIndex
表示映射表索引，用来存储索引列A与B的关系，本模型中该索引以平衡树的方式存储在缓存中。
MappingIndex=(Tenantid, Mappingid,Column1, Column2)

    映射表索引在缓存中的实际存储如下：

MappingIndex (A,B)={node}
node =(P0，(K1,V1,P1)，...，(Km,Vm,Pm)) 
      0<i<m+1,

      (Ki,Vi) ∈ ΠA,B (σtenantid=currentTenant∧           tableid=currentTable (R) ), 
       *pi= node
在第一次执行映射表索引更新时，需要花费时间和资源来为此做准备，为减少准备时间，本文采取了渐进式更新映射表的方式,为了记录每次更新所产生的索引切片(参见定义2.6)，本模型通过MappingPivot记录某一属性的切片列表，并通过MappingSet里的currentpivot记录了某一映射的最新切片点。

定义2.4 MappingPending
表示索引缓冲区，用来缓存待插入的索引列A与B的关系，等该数据需要被访问的时候，合并到MappingIndex中。

MappingPending =( Tenantid, Mappingid,Column1, Column2)

为提高更新速度，索引缓冲区只有追加操作，不考虑有序性。

定义2.5 MappingSet(A)
表示MappingSet的关于属性A的一个子集，表示的是当前租户当前应用建立在A上的索引，描述了索引列A和其他列的两两关系。
MappingSet(A)=
{ MappingIndex (A,X)|
X∈ΠcolumnName(σtenantid=currentTenant∧tableid=currentTable(columns) ) }
MappingSet (A)的缓存需求取决于所属Table的列的数目，即| MappingSet (A)|=count(column)，这将是一个很大的代价。

出于上述考虑，本文的MappingSet (A)在租户定
制索引的时候建立，但是具体包含的MappingSet (A,X)则根据具体的查询驱动建立，这样对于一些不经常用的数据就不会过早的占用资源。
定义2.6 Piece
切片，是MappingIndex的一个子集，表示的是当前租户当前应用根据租户请求进行分片后形成的映射集合。
定义2.7 Create table
用于在多租户数据库中创建表,本模型中把命令转化为针对元数据的操作。
insert into tables(Tenantid,Tableid,Tablename)

insert into columns
(Tenantid,Cappid,Tableid,ColumnName,DataType,Length,Nullable)

定义2.8 Create index

    表示在多租户数据库中创建映射表索引，需要根据租户对于table的元数据描述，来创建各自的索引。

create index idx on tablex(A)

→Create MappingSet (A);
→insert into MappingPivot

((Tenantid,Cappid,Tableid,Column1, null))

循环插入产生多个Mappingid:

   insert into MappingSet (Tenantid,Cappid,Mappingid,Tableid,’A’, Column2)

按照上述定义，随着属性的增多，属性之间的两两组合会暴涨。

假设一个表有100个属性，那么属性组合会有100*99个，而索引数据量上限则为基本业务数据的198倍，这将是一个极大的代价。本文分析了索引创建规则，认为下述假设成立：

假设2.1一般来说小表没有建立索引的必要
因为即使建立了索引，其性能也不会得到很大的改善。相反索引建立的开销，如维护成本等等，要比这个要大。也就是说，付出的要比得到的多，显然违反常理。

假设2.2对于大表也不一定建立索引，一般来说，如果经常需要查询的数据不超过10%到15%的话，那就没有必要为其建立索引的必要。

对于一些超大的表，建立索引有时候往往不能够达到预计的效果。而且在大表上建立索引，其索引的开销要比普通的表大的多。
是否建立索引，需要进行实际情况实际分析。简单一点的，可以根据大致的比率来确定。如果要精确一点的，则可以进行全表扫描性能分析，以判断建立索引后是否真的如预期那样改善了数据库性能。
假设2.3 对于一些重复值太多的属性,一般不建立索引

对于一些重复内容比较少的属性，特别是对于那些定义了唯一约束的属性，或者经常用于多表连接查询的属性建立索引，往往可以起到非常不错的效果。反之，不但不能够改善数据库的查询性能，反而增加了其维护代价。

基于上述假设，本文认为索引的空间需求完全可以控制在可以接受的范围内。
3、 映射表索引维护
不同于只读应用的是，在事务性的SaaS应用中，业务数据持久化时需要同时更新映射表索引，如果没有好的更新策略，在实时性要求较高的业务管理系统里是不可行的，本文提出了按需更新映射表索引的策略。业务数据更新时，只需要更新映射表索引的更新缓冲区，只有在这部分数据被查询的时候才需要合并到映射表索引中，基于第二节的形式化定义，本文设计了如下的索引按需更新算法及相应的查询算法：

算法3.1 支持映射表索引的多租户数据库更新算法 
输入：insert into R(A,B,C) values(v1,v2,v3)

输出：null

(1)
获取当前Tenantid,Cappid

(2)
更新数据库中业务数据

(3)  根据Tenantid 和Cappid获取MappingSet
   for 每一个MappingSet
查找MappingIndex及其MappingPending；

对MappingPending追加上对应column1、column2的映射关系
   next

本算法只对已经创建映射表索引的关系进行处理,如果插入时尚未建立索引，则会在首次查询的时候更新到索引中。

算法3.2 支持映射表索引的多租户数据库查询算法

输入：select B from R where v1<A<v2
输出：符合条件的B的集合
(1) 获取当前Tenantid,Cappid

(2) 根据Tenantid 和Cappid获取MappingSet (A) 
a) 若无，认为无索引，返回

 (3)  If MappingIndex (A,B)=null, then  
      create MappingIndex (A,B)

 (4) 检查MappingPending (A,B) 
若有，则调用算法3.3
 (5) 检查MappingPivot (A) ,看是否存在v1,v2的切片点
  if  不存在v1 then

          对包含v1的piece按照v1再次切片
          检查v1是否是piece里边的值,
              若不是,取v1=相邻值

          检查MappingPivot (A)中是否存在v1,
              若无,增加v1

  endif

  if  不存在v2 then

          对包含v2的piece按照v2再次切片

          检查v2是否是piece里边的值,
若不是,取v2=相邻值

          检查MappingPivot (A)中是否存在v2,
若无,增加v2

  endif

 (6)返回位于v1,v2之间的B的值
算法3.3 支持映射表索引的多租户数据库索引更新算法

输入：MappingIndex (A,B), MappingPending(A,B)

输出：合并以后的MappingIndex (A,B)
(1) 遍历MappingIndex的所有piece，
从最后一个piece开始，
首先将该piece的第一项移到该piece的最后一项后面，
  判断v1是否应该落在该piece中

(2) 若属于，直接将该项插入到该piece第一个位置，结束；

(3) 若不属于，再判断前面的piece，
若到达第一个piece，
直接将该项添加到第一个piece的第一项，结束。

(4) 删除缓冲区里的MappingPending(A,B)
4、 实验结果与分析
本文建立了采用键值对共享模式存储的原型系统来验证映射表索引机制。本文中基于ORACLE数据库，封装了一层元数据驱动的数据引擎，实现SQL重写和映射表索引的维护工作。本文的实验环境如下：

数据库服务器：HP服务器，CPU为4*2.26，内存为4G，硬盘为500G

应用服务器：联想，CPU为2*2.26，内存为4G，硬盘为500G

客户机：联想，CPU为2*2.26，内存为2G，硬盘为100G

视图层每个关系模式具有50个属性，且指定其第一个属性为索引属性；

DataTable中每个租户平均拥有90，000条记录，DataTable上有主码索引。
本文从以下几个方面作了实验验证:

(1) 固定并发租户数目模式下，比较无映射表方式、映射表索引方式的查询、修改、修改后查询的性能。
a、由100个租户共同发起查询，每个租户发起100次查询，查询参数在业务数据的最小值和最大值之间均匀变换。例句如下：
select B from R where A<100:（执行结果为75条记录）

select C from R where B>29000:（执行结果为1055条记录）

select A,B from R where C<300:( 执行结果为266条记录)
实验效果(图3)表明在查询开始的时候，本索引方式需要一些时间去准备，但是在第50次之后，切片已经变得较小而且均匀，查询效率降为普通索引方式的一半以下。
当访问数据使用的参数总是位于切片的头部或这尾部时，会导致每次的切片很小，切片效果不理想，会影响本方案的性能。
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   图3 按查询次数比较选择的效果
b、由100个租户共同发起insert和delete，每个租户发起100次修改，参数均匀变换。例句如下：

insert into R (A,B,C) values ('4'.'5','30')
insert into R (A,B,C) values ('1800'.'200','1500')
insert into  R (A,B,C) values ('2500'.'100','500')
实验效果(图4)表明按需更新和即时更新比没有索引的情况要稍微差一些，按需更新比即时更新要好，按需更新方式还可以继续优化。
c、由100个租户共同发起查询，每个租户发起100次查询，查询参数在业务数据的最小值和最大值之间均匀变换，比较更新后对查询的影响。

实验效果(图4)表明在查询时按需更新索引几乎没有影响查询的性能，这是因为此前的切片工作大大提高了查询速度，掩盖了更新所花费的代价。而普通查询则因为次关键字的问题，查询代价远高于本文所提出的算法。
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图4 按修改次数比较性能
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        图5 按次数比较数据更新后查询性能
根据以上实验，可以看出使用映射表索引方式可以提供较好的性能，为了更好的判定租户数目对本维护策略的影响，本文模拟了并发租户数量变化的情况。

(2) 固定按需更新映射表方式，比较不同数量的租户并发执行的性能。
由不同数量的租户并行各种业务，每个租户发起100次查询和修改，查询参数在业务数据的最小值和最大值之间均匀变换，更新参数任意均匀变化。查询和更新交替执行。

实验效果(图6)表明，多租户数据库所支持的租户数量只受服务器缓存的限制，在缓存允许范围内，租户性能不受并发租户数量影响限制；在超过单机缓存负荷以后，需要寻求集群或者云等新的存储方式。
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     图6 按并发租户数量进行比较
5、 Related work

传统的索引方式，在多租户数据库模式下，可以按照objectID、columnNAME及value建立复合索引，针对key_search这种模式，可以迅速定位到某些属性，并且重组成一个元组；对于key_search的范围查询，通过key定位到某个元组，它需要大量的连接才能反回结果集，存在性能问题；对于复合索引里边的次关键字的查询，如果想快速查询，就必须再次创建复合索引，但存储空间巨大，否则查询性能严重不足。
column_store是面向数据仓库的，基本上是以读为主的应用。数据仓库有着特殊的背景，它由维度和事实构成，维度通常数量有限，维度的组合虽然多，但是最终形成的方体为稀疏型的。在这种前提下，monetDB数据库中提出了cracking的策略,在查询的时候，建立查询列的副本，并按照avl树的思想基于每次查询动态调整元组顺序，这是查询驱动的思想。对于以事务处理为主的多租户应用，每次更新都要及时的反应出来，这种查询驱动的方式存在着明显的缺陷。本文更多的关注了数据库更新时的索引维护策略。
Hbase是一个类似Bigtable的分布式数据库，大部分特性和Bigtable一样，是一个稀疏的，长期存储的，多维度的，排序的映射表。这张表的索引是行关键字，列关键字和时间戳。每个值是一个不解释的字符数组，数据都是字符串，不支持数据类型。

HBASE中的每一张表，就是所谓的BigTable。BigTable会存储一系列的行记录，行记录有三个基本类型的定义：Row Key,Time Stamp,Column。Row Key是行在BigTable中的唯一标识，Time Stamp是每次数据操作对应关联的时间戳。用户在表格中存储数据，每一行都有一个可排序的主键和任意多的属性。由于是稀疏存储的，所以同一张表里面的每一行数据都可以有截然不同的属性，这也为动态定制属性提供了一种手段。Hbase存在的问题有两点，首先Hbase不是多租户的，没有提供隔离机制；其次，Hbase面向的是非结构化数据，擅长于关键字搜索而非结构化数据的事务处理。本文更多的讨论了结构化数据的索引机制。
6、 总结与展望

本文基于键值对模式的多租户数据库存储机制，在ORACLE数据库中引入了AVL树结构的映射表来充当索引以及元组重构的基础，同时提出了映射表的维护策略来降低映射表的维护代价，能有效地提高访问性能。本文根据租户信息创建共享模式的映射表索引，然后根据各自的数据访问请求，由数据引擎筛选索引切片，渐进式的对索引进行更新，获取较高的性能。本文论证了该索引方式的存储需求、维护代价及可获取的性能的提高，并以实验证明了本文思想的正确性。在实验中，本文从租户角度、查询次数、数据量等多方面对比了各种方案的查询及维护代价，可以看出本方案具有较好的使用效果。映射表索引还有尚未解决的问题，比如随租户、索引个数、属性数目增长的空间需求，以及索引查准率和查全率都有待于更严格的论证，还有很多的研究工作要做.在今后的研究中,将做以下几个方面的工作:
1) 进一步论证映射表索引的查准率和查全率

2) 研究云存储中的索引切片问题

3) 研究通过索引进行关系重构的问题
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Background

A multi-tenant database system for Software as a Service should offer schemas that are flexible in that they can be extended for different versions of the application and dynamically modified while the system is on-line. 
There are five techniques until now. In three of these techniques, he database “owns” the schema in that its structure is explicitly defined in DDL. Included here is the commonly used mapping where each tenant is given their own private tables, which we take as the baseline, and a mapping that employs Sparse Columns in Microsoft SQL Server.

These techniques perform well, however they offer only limited support for schema evolution in the presence of existing data. Moreover they do not scale beyond a certain level. In the other two techniques, the application “owns” the schema in that it is mapped into generic structures in the database. Included here are XML in DB2 and Pivot Tables in HBase. These techniques give the application complete control over schema evolution, however they can produce a significant decrease in performance. We conclude that the ideal database for SaaS has not yet been developed and offer some suggestions as to how it should be designed.
In order to excellently support SaaS application, multi-tenant database system needs to meet the tenants requirement of isolation and on-demand customization, and then need to choose data storage mechanism that supporting isolation and flexiblity, an effective way is to store data including the key-values based on meta-data. Key-values model can be easily customized to support the data needs of tenants and to provide isolation mechanism, but can’t meet the tenants indexed isolation and on-demand needs, and which in access performance is also faced with enormous challenges. Based on relational database, this paper proposed an indexing mechanism by the multi-separated stored balance tree, while the index maintenance strategies are given to acquire a good access performance. In this paper, detailed experimental results show that this program works with good performance under normal conditions.
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